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FISA POSTULUI

1. Identificé_rga'_pd.é_tu_lu.i_._ o

Numele si prenumele titularului:

Denumirea postului: REFERENT DE SPECIALITATE GRADUL | — responsabil
securitate cibernetica

Pozitia in COR / Cod:

Departamentul / locatia: — Administrativ / Compartiment tehnic

Nivelul postului:

- de executie

Relatii:

a) lerarhice (control, indrumare, posturi supervizate):
e se subordoneaza: Administrativ / Coordonator Compartiment tehnic;
e are in subordine: - ;

b) Functionale (colaborare, pe orizontal&):

- cu toti sefii de compartimente din cadrul institutului;

II. Specificatiile postului
1.
2.

Nivelul de studii: superioare;
Calificarea necesard: Competentele postului (pachet de competente):

- ia masurile legale pentru buna desfasurare a activititii de securitate cibernetica si face
propuneri privind relatiile cu celelalte compartimente din cadrul institutului:

- sesizeaza conducerea asupra problemelor care ar putea duce la incidente de securitate,
respectiv nerespectarea disciplinei de utilizare a SIC (sistemelor informatice de calcul).

Experienta de lucru necesara:

- Curs/ atestat / diploma / certificat in specialitatea "Monitorizare si administrare retele":
- Curs/ atestat / diploma / certificat in specialitatea "Comunicatii si tehnologia informatiei";
- Curs/ atestat / diploma / certificat "Operare calculator si retete"

cunostinte de instalare, configurare si operare a sistemelor Linux si Windows Server;
cunoasterea a principiilor, arhitecturilor si tehnologiilor utilizate in retele de calculatoare
(LAN, WAN); experientd cu tehnologiile: VLAN, routare, VPN, PKI, SNMP, SMTP,
IMAP, Idap, radius, pppoe, DNS, DHCP, WLAN, Apache, IIS, RAID;

experientd in monitorizare de servere si retele de mari dimensiuni;

Administrarea retelelor de calculatoare si a bazelor de date:

Functionarea si securizarea retelelor;

Sisteme de operare WINDOWS 95, 98, 2000, XP, WINDOWS 7, WINDOWS 8,
WINDOWS 10, WINDOWS 11;
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III Descrierea postului

1. Scopul general al postului: asigurarea in bune conditii a securitatii cibernetice a 1.0.B.

2. Obiectivele postului: titularul postului are un rol in activitatea de executie a operatiunilor ce
deriva din:

interes permanent pentru noutatile legislative;

capacitatea de adaptare si implementare;

autoperfectionare si valorificare a experientei dobandite;

capacitate de analiza si sinteza si de gdsire a unor solutii;

capacitate de consiliere si/sau indrumare a colegilor, clientilor;

spirit de echipa si capacitate de a lucra independent;

abilitati in utilizarea calculatoarelor si a altor echipamente informatice;
asigurarea calitatii lucrarilor executate in cadrul biroului;

respectarea procedurilor de lucru si de sistem.

3. Descrierea sarcinilor / atributiilor / activitatilor postului:

participa la elaborarea politicilor de securitate cibernetica/IT ale institutului, elaboreaza
de proceduri de securitate cibernetica, acorda consultantd in domeniu;
asigura si implementeazd masuri de securitate cibernetica pe serverele de date si de
imprimare, imprimantelor si statiilor de lucru locale din cadrul 1.O.B.;
organizeaza modul de salvare al datelor, asiguré salvarea periodicd a acestora pe
suport magnetic si securitatea acestora;
creeaza strategie de backup-up a tuturor datelor / informatiilor din calculatoare si/sau
de pe servere;
asigura aplicarea mdsurilor de securizare a accesului la reteaua de internet si de
securizare a accesului la reteaua localé;
asigura implementarea noilor solutii hardware si software oferite de dezvoltarea
tehnologiei informatice privind securitatea cibernetica;
asigura prelucrarea aplicatiilor realizate de alte entitati si integrarea lor in activitatile
specifice 1.O.B. cu respectarea cerintelor de securitate cibernetica:
supravegheaza activitatile desfasurate de personalul autorizat care asigurd service-ul
la tehnica de calcul a institutului;
desfasoara activitati de analiza, proiectare pentru realizarea de noi sisteme informatice
precum si activitati de studii si documentare tehnic3, pentru imbunatatirea sistemului
de transmisii de date;
testeaza aplicatile informatice ce urmeaza a fi date in exploatare si intocmeste
documentatia aferenta acestora;
indeplineste atributiile specifice responsabilului Componentei de Securitate pentru
Tehnologia Informatlel conform prevederilor Hotararii Guvernului nr. 585/2002 pentru
aprobarea Standardelor nationale de protectie a informatiilor clasificate in Romania
astfel:
o coordoneaza/solicitd acreditarea/reacreditarea SIC (sisteme informatice
de calcul) de la D.N.S.C. (Directoratul National de Securitate
Cibernetica);
o solicitd asistentd de specialitate din pdrtea D.N.S.C. (Directoratul
National de Securitate Ciberneticd) pentru stabilirea cerintelor de
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securitate si procedurilor de aplicare necesare, precum si respectarii de
catre furnizorii de echipamente, pe durata intregului proces de
dezvoltare, instalare si testare S.1.C.;
o raspunde de alegerea, implementarea, justificarea si controlul facilitatilor
de securitate, de naturd tehnica care reprezintd parte componentd a
S.I.C,;
o asigura exploatarea in conditii de securitate a S.I.C.:
o realizeaza legdtura dintre 1.O.B. si D.N.S.C. (Directoratul National de
Securitate Cibernetica); ;
o verifica periodic sau in timp real implementarea mésurilor de protectie in
8.6
o cerceteaza incidentele de securitate si raporteaza ierarhic precum si
D.N.S.C. concomitent cu aplicarea unor masuri de reducere a
consecintelor ;
— coordoneza procesul de digitalizare conform Strategiei Nationale de Digitalizare in
vigoare;
— analizeazd si propune masuri de protejare a datelor cu caracter personal in
conformitate cu G.D.P.R.;
— colaboreaza cu personalul din cadrul institutului:

— raspunde de asigurarea calitatii la lucrarile executate in cadrul compartimentului si
respecta procedurile de lucru;

— executa alte activitati in legaturd cu indeplinirea sarcinilor de serviciu precizate de
persoanele care au acest drept;

— executa sarcini suplimentare legate de activitatea sa, doar dac3 acestea sunt stabilite
de persoane autorizate, pe cale ierarhica si se incadreaza in prevederile legale;

— pastreaza confidentialitatea datelor si informatiilor la care are acces prin exercitarea
atributiilor.

— avizeaza din punct de vedere al securit4tii cibernetice (cand este cazul) toate achizitiile
de echipamente si programe realizate in cadrul institutului

— controleaza/supravegheaza traficul de date;

— protejeazé informatia in retea, precum si securitatea traficului pe internet;

— verifica periodic existenta la fiecare post a soft-urilor aprobate de conducere, precum si
accesul la Internet;

— Responsabil pentru tehnologia informatiei si comunicatiilor, efectueaza cercetari,
planifica, proiecteaza, testeaza, furnizeaza consiliere si imbunatatesc sistemele de
tehnologia informatiei, componentele de calculator (hardware, software), programele
informatice si conceptele conexe pentru aplicatii informatice specifice, elaboreaza
documentatia corespunzatoare, incluzand principiile, politicile  si procedurile,
proiecteaza, dezvolta, controleaza, mentin si sprijina bazele de date si alte sisteme de
informatii, pentru a asigura o performanta optima, precurm si integritatea si securitatea
datelor.

- Responsabil pentru analiza riscurilor si vulnerabilitatilor sistemului informatic:

- Responsabil de dezvoltare a sistemului informatic avand in vedere aspectele legale

de evaluare si certificare privind securitatea datelor:

- Resposanbil pentru implementarea masurilor prevazute in HG 585/2002 - pentru

aprobarea Standardelor nationale de protectie a informatiilor clasificate in Romania, in

functie de gradul de protectie a datelor stabilit prin politica de digitalizare;

- Resposanbil de campanii de constientizare a utilizatorilor privind accesarea si

exploatarea in siguranta a sistemelor informatice;
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- Crearea de proceduri operationale de Securitate pentru protejarea sistemului
informatic, a bazelor de date, serverelor si terminalelor din retea:

- Omogenitatea sistemelor IT prin achizitionarea de noi echipamente intr-o conceptie
unitara din punct de vedere al securitétii cibernetice;

- Personal support pentru implementarea proiectelor finantate prin fonduri europene
si Proiectelor Operationale de Sanatate.

4. Descrierea responsabilitatilor postului:

a) Privind relatiile interpersonale / comunicarea: raspurde de rezolvarea prompts a
problemelor de comunicare ce apar in cadrul activitatii compartimentului;

b) Fatd de echipamentele din dotare: este responsabil pentru intretinerea in bune
conditii a echipamentului (fix si mobil) dat in folosintd de catre institut si il preda
complet la solicitarea sefului direct sau la incetarea contractului individual de
munca;

c) In raport cu obiectivele postului:

raspunde de eficienta si calitatea lucrdrilor executate fin cadrul
compartimentului, la termenele stabilite prin reglementéri interne sau prin alte
acte normative; ‘

raspunde de respectarea legalitatii;

raspunde de respectarea normelor legale privind secretul si confidentialitatea
datelor si informatiilor;

raspunde de exactitatea datelor furnizate:

réspunde pentru corectitudinea documentelor intocmite si a celor aprobate.

raspunde de respectarea programului de lucru si a disciplinei muncii in cadrul
biroului pe care il coordoneaza.

d) Privind securitatea si sdnatatea in munca:

sa foloseascd materialele si echipamentele de protectia muncii din dotare in
timpul activitatilor intreprinse;

sa respecte regulile de protectie a muncii si P.S.I. din obiectivul unde
desfasoara activitatea;

sa desfagoare activitatea in aga fel incat s& nu expuni la pericole de
accidentare sau imboln&vire profesionald persoana proprie sau alti angajati, in
conformitate cu pregatirea si instruirea in domeniul protectiei muncii primita de
la angajatorul sau.

sa-gi insugeasca si sa respecte normele si instructiunile de protectie a muncii si
masurile de aplicare a acestora;

sa aduca la cunostinta de indatd conducerii institutului despre accidentele de
munca suferite de propria persoané sau de alti angajat;;

sa coopereze cu persoanele cu atributii specifice in domeniul securitatji si
sanatatii in munca, atat timp cat este necesar, pentru realizarea oricdrei sarcini
sau cerinte impuse de autoritate competentd pentru prevenirea accidentelor Si
bolilor profesionale;

sa refuze executarea unor lucrari dacid acestea ar pune in pericol de
accidentare sau imbolndvire profesionald persoana sa sau a celorlalti
participanti.

sa faca anual controlul medical.

e) Privind regulamentele / procedurile de lucru: respectarea reglementérilor legale in
vigoare pe linie de securitate cibernetica/IT, normativelor interne, prevederilor ROF, RI,
CCM, ISO si procedurilor de lucru privitoare la postul s3u.

4
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5. Conditiile postului de muncé:
a) Programul de lucru: 8 ore/zi
b) Conditiile materiale:
e Ambientale: nu lucreaza in conditii ambientale deosebite.
o Deplasari: poate face deplasari in tara.
e Spatiu: are birou propriu.
c) Conditii de formare profesionala: participa la stagii de formare si perfectionare.
6. Gradul de autonomie:
a) Autoritate: -
b) Delegare:
o Inlocuieste pe: -
e Este inlocuit de: -
7. Indicatori de performanta:
- realizarea obiectivelor;
- adaptabilitate;
- capacitatea de implementare;
- capacitatea de autoperfectionare si de valorificare a experientei dobandite:
- capacitatea de analiza si sintez3;
- capacitatea de planificare si de a actiona strategic;
- capacitatea de a comunica;
- spirit de echipa si capacitate de a lucra independent;
- competenta de redactare;
- abilitati in utilizarea calculatoarelor i a altor echipamente informatice:
- respectul fata de lege si loialitatea fatd de interesele institutului:
- conduita in timpul serviciului.

8. CRITERII DE EVALUARE

Punctaj
CRITERII DE EVALUARE maxim
3,16
1.Competenta profesionala 1.00
1.1.Gradul de indeplinire a cerintelor necesare postului din punct de vedere al 0,40
pregatirii profesionale de specialitate, inclusiv in ceea ce priveste legislatia specifica,
reglementarile PSI, protectia muncii, precum si capacitatea de documentare Si

5
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aplicare in lucrarile efectuate a noutatilor aparute

1.2.Experienta profesionala de specialitate utilizata in beneficiul unitatii 0,20

1.3.Depunerea in folosul unitdti a unor activitdti care necesitd o pregatire 0,10
suplimentara fatd de pregatirea sa de baza

1.4. Capacitatea de autoperfectionare si de valorificare a experientei dobandite 0,20

1.5.Alte cunostinte utilizate in sprijinul profesiei de bazéd ca: limbi stréine, alte 0,10
specializari profesionale.

2. Activitatea profesionala 1,80
2.1.Calitatea lucrarilor executate (corectitudine, claritate, concizie etc.) 0,35
2.2.Complexitatea lucrarilor executate 0,10
2.3.Productivitatea realizata in profesie 0,10
2.4 Nivelul de independenta in rezolvarea problemelor (capacitatea de intelegere a 0,40

problemelor, independenta in gandire si actiune, capacitatea de decizie, spiritul de
initiativa etc.)

2.5.Capacitatea de coordonare a lucrérilor, precum si a persoanelor implicate in 0,05
elaborarea acestora

2.6.Disponibilitatea pentru eforturi suplimentare (asumarea de competente 0,30
suplimentare, nlocuiri temporare de personal etc.)

2.7.Promptitudinea in executia lucrarilor 0,40
2.8.0rdinea si organizarea la locul de muncd, gestionarea materialelor si a 0,10
informatiilor

3.Caracterizarea activitatii in serviciu 0,36
3.1.Disciplina si punctualitatea la serviciu 0,20
3.2.Comportament social la locul de munca, tinuta si aspectul salariatului 0,16




